SALUD DIGITAL

Etica, privacidad y salud
digital: ;Tendremos
que renunciar a nuestra
privacidad para tener una
mejor salud? (y IV)

Lorena Pérez Campillo

A continuacion, reproducimos el articulo académico Implicaciones Eticas de la Aplicacion de la Tecnologia en el
sector de la Salud Digital. Especial Mencion a la Proteccion de Datos Personales en Big Data, Inteligencia Artifi-
cial, lot y Blockchain, publicado en la revista Derecho General de Derecho Administrativo https://www.iustel.com/
v2/revistas/detalle revista.asp?id=1 (Edicion Mayo 2022, revista indexada en Scopus, Q4).

Ya hemos publicado tres apartados y en este numero de New Medical Economics le ofrecemos el cuarto y ultimo:
Implicaciones éticas y de la privacidad con el uso de IA.

Implicaciones éticas y de la privacidad con el
uso de la IA

n la actualidad hay cada vez mas proyec-
tos de investigacion con inteligencia arti-
ficial, por ejemplo, la amiloidosis cardiaca
es una enfermedad rara de dificil diagnos-
tico, debido a que sus sintomas suelen
confundirse con otros padecimientos propios de la
edad. La Fundacion San Juan de Dios y el Hospital
San Juan de Dios de Ledn desarrollaron un proyecto
de investigacion para mejorar la prediccion de esta
enfermedad usando inteligencia artificial. Sobre la
base de diez afios de historias clinicas anonimiza-
das de casi 16.000 pacientes, se realizo un estudio
sobre una muestra de personas con fallo cardiaco

logrando detectar cincuenta casos no diagnostica-
dos'.

Y es que la Unica forma de pasar de un enfoque de
salud «paliativo» a uno «preventivo» es incremen-
tando el volumen de datos generado y alimentando
con ellos algoritmos capaces de interpretarlos de
manera automatizada (Dans, 2018)%. Para Smuha?,
coordinadora del grupo de expertos de la inteligen-
cia artificial de la Comision Europea, «<no hay duda
de que la publicacion de nuestros datos puede te-
ner consecuencias muy positivas, por ejemplo, en el
desarrollo de la inteligencia artificial con fines mé-
dicos, sin embargo, sigue siendo extremadamente
dificil proteger estos datos adecuadamente». Es
justo en este pudo donde la ética se aplica, con-
cretamente, con un buen uso de software -en sus
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dispositivos médicos mientras se usa inteligencia
artificial.

La consideracion general 19 de la Resolucion del
Parlamento Europeo sobre las implicaciones de los
macrodatos en los derechos fundamentales: priva-
cidad, proteccion de datos, no discriminacion, se-
guridad y aplicacion de la ley (2016/2225(INI)*, ya
indicaba que; «como consecuencia de los conjuntos
de datos y sistemas de algoritmos que se utilizan al
hacer evaluaciones y predicciones en las distintas
fases del tratamiento de datos, los macrodatos no
solo pueden resultar en violaciones de los derechos
fundamentales de los individuos sino, también, en un
tratamiento diferenciado y en una discriminacion in-
directa de grupos de personas con caracteristicas si-
milares, en particular en lo que se refiere a la justicia
e igualdad de oportunidades en relacion con el acce-
so0 a la educacion y al empleo, al contratar o evaluar
a las personas o al determinar los nuevos habitos de
consumo de los usuarios de los medios sociales (0
incluso en base a la raza®o el sexo®)».

La FDA estadounidense, por ejemplo, ya tomd la ini-
ciativa creando guidelines que abordaban cuestiones
legales-éticas de importancia.

Pero ;por qué es necesario estudiar el impacto de
la inteligencia artificial, y en particular de los algorit-
mos desde el punto de vista de la ética? ¢como se
comportan? ;de qué manera y donde afectan en los
derechos de las personas?

Para poder entender como funciona la inteligencia
artificial conviene mencionar las tres principales pro-
piedades de los algoritmos (Monasterio, 2017)%*:

1. Universalidad. Significa que los algoritmos estan
presentes en muchas areas de nuestra vida: con-
sumo, politica, salud, educacion, etc.

2. Opacidad o invisibilidad. Las caracteristicas ge-
nerales que tienen los algoritmos hacen que el
dafio que causan sea dificil de corregir, de iden-
tificar y/o asignar responsabilidades.

3. Impacto en la vida de las personas. Piénsese en
la discriminacion social, econdmica, de acceso
libre a la informacion y privacion de libertad y
discriminacion y abuso de control, asi, por ejem-
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plo, las minorias (raza'®, sexo', pobreza'?) son
discriminadas por el mero hecho de serlo frente
a la mayoria.

Segun este autor «los algoritmos no son neutrales,
objetivos o preanaliticos» puesto que “se enmarcan
en un contexto tecnolégico, econémico, ético, tem-
poral y espacial. Por su parte, Aswani'®, sefala que
«los avances en inteligencia artificial hacen que sea
mas facil para las organizaciones obtener acceso a
los datos de salud, lo que aumenta la tentacion de
que las empresas los utilicen de manera ilegal 0 no
ética» y sefialo que «los empresarios o los prestamis-
tas hipotecarios podrian potencialmente usar esta in-
teligencia para discriminar, por ejemplo, por estado
de embarazo o discapacidad».

Asi, por ejemplo, los hallazgos de un estudio™ su-
gieren que las practicas actuales para «desidentificar
datos» de actividad fisica son insuficientes para la
privacidad y que la «desidentificacion» debe agre-
gar los datos de actividad fisica de muchas perso-
nas para garantizar la privacidad de las personas.
Los investigadores's demuestran el potencial de los
datos de actividad recopilados por los relojes inte-
ligentes, teléfonos inteligentes y rastreadores de
acondicionamiento fisico disponibles en el mercado
para contribuir a la reidentificacion probabilistica de
los participantes de la investigacion debido a que los
datos del rastreador de actividad se unen a una larga
lista de tipos de datos informados anteriormente que
pueden ser identificados nuevamente. Pensemos, por
ejemplo, en sanidad publica donde en algunos Esta-
dos estan usando algoritmos patentados aplicados al
monitoreo de medicamentos recetados en bases de
datos para identificar posibles compras de médicos o
prescripciones inadecuadas (Alnow, 2018)'.

También hay que preocuparse por las cuestiones éti-
cas de inteligencia artificial y privacidad en el ambi-
to de la salud, la neurotecnologia y el neurohacking
donde segun el Word Economic Forum', los cientifi-
cos estan alertando de que inteligencia artificial po-
dria «hackear la mente humana y controlar los pen-
samientos, decisiones y emociones». De hecho, los
cientificos trabajan con un ensayo clinico de inter-
faz mente-ordenador «brain-computer interface» en
donde la inteligencia artificial conecta con la mente
del paciente para “leer” sus pensamientos incluso



aunque el paciente no haya dado la orden. Por todo
ello, los cientificos dicen que, ahora, es crucial con-
siderar las posibles consecuencias incluido «el dere-
cho de las personas a tener una vida mental privada».

Para unos investigadores' la solucion a los algorit-
mos con sesgos discriminatorios se encuentra en de-
jar de entrenar los algoritmos con el objetivo de igua-
lar el desempenfo de los expertos humanos. Segun
los datos recopilados en el sistema sanitario nacional
estadounidense una investigacion de radiologia de la
rodilla donde se califica el dolor mediante la esca-
la KLG han encontrado que los médicos que utilizan
este método puntuan sistematicamente el dolor de
los pacientes negros en una medida mucho menos
grave de lo que ellos mismos aseguran estar expe-
rimentando. La propia metodologia KLG podria estar
sesgada, ya que se desarrolld hace varias décadas
con poblaciones britanicas blancas.

Entonces, nos cuestionaremos ¢como podemos ha-
cer responsables a los que no son responsables? A
priori, para procurar superar estos desafios podemos
plantearnos las siguientes medidas:

1. Realizar una posible evaluacion constitucional
del sistema de desde la perspectiva de los de-
rechos humanos donde no deberia aceptarse un
sistema de inteligencia artificial que eliminara
los derechos basicos de las personas.

2. Fomentar la educacion en privacidad de todos
los intervinientes en el desarrollo de las herra-
mientas.

3. Comunicar con lenguajes sencillo.

4. Crear una plataforma independiente nacional
para auditar algoritmos.

5. Crear incentivos para la investigacion en inteli-
gencia artificial ética.

6. Reforzar la ética a través de la creacion de co-
mités de ética difundiendo buenas practicas en
cada sector y revisando los codigos de ética
(CNIL)™®.

7. Mejorar del diseno del sistema del para evitar el
efecto de «caja negra».

Respecto a ésta ultima, cabe sefalar que los cienti-
ficos de datos de las empresas deberan acercar lo
maximo posible a la transparencia para que los indi-
viduos estén informados. Por ejemplo, Pretzel® es un
sistema de servicio de prediccion que presenta una
arquitectura de caja blanca novedosa que permite
optimizaciones de extremo a extremo y de mdltiples
modelos, introduciendo tuberias con mejoras de ren-
dimiento en diferentes dimensiones?'.

Cabe especial mencion la herramienta de las audi-
torias algoritmicas. Segun DigitalES, no existe una
metodologia de auditoria algoritmica. Es un espacio
aun incipiente, donde existe una experiencia limita-
da y sefalan que el usuario (médico, por ejemplo)
debe haber recibido la formacion necesaria e instruc-
ciones claras sobre el nivel de supervision humana
requerido, pero, ademas, sino existe un sistema de
gobernanza de los datos suficientemente robusto y
si el usuario no confia en la inteligencia artificial no
sera de utilidad.

Esta asociacion senala que «los algoritmos emplea-
dos en el diagndstico, prevencion, seguimiento, pre-
diccion, prondstico, tratamiento o alivio de una enfer-
medad, lesion o discapacidad estan sujetos al nuevo
Reglamento Europeo de Productos Sanitarios®?, que
plantea amplios requerimientos en cuanto a la eva-
luacion clinica del producto, la gestion del riesgo, el
sistema de gestion de la calidad, el seguimiento pos-
terior a la implantacion, la documentacion técnica y
la responsabilidad por productos defectuosos.

El proveedor del modelo debe poder evaluar si se
estan produciendo variaciones significativas en los
modelos sin necesidad de validacion clinica. Esta su-
pervision automatica debe permitir:

1. Detectar sesgos sobre las variables sensibles
que se determinen para el caso de uso del mo-
delo (por ejemplo: edad, sexo, enfermedades
previas, etc.) fijando ventanas de revision y um-
brales de alarmado.

2. Detectar cambios significativos de poblacion
frente a la de entrenamiento que afecten a la
precision>.
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Por su parte, para el grupo de expertos que crea-
ron las Directrices de ética para inteligencia artificial
confiable®, «la inteligencia artificial confiable debe
respetar los derechos fundamentales, las regulacio-
nes aplicables y principios fundamentales, aseguran-
do el proposito ético y debe ser técnicamente robusta
y confiable».

Llegados a este punto, parece conveniente centrar-
nos en los requisitos y métodos de la inteligencia ar-
tificial confiable que se sefalaban en los documentos
desde el inicio en su borrador:

1. Respecto privacidad. La proteccion de datos y
privacidad deben estar garantizadas en todas las
etapas del ciclo de vida del sistema inteligencia
artificial, esto incluye todos los datos proporcio-
nados por el usuario, pero también toda la infor-
macion generada sobre el usuario a lo largo de
su curso interacciones con el sistema inteligen-
cia artificial. Los registros digitales del comporta-
miento humano pueden revelar altamente datos
sensibles como son los datos de salud. Ahora
bien, cabe preguntarse ¢;el sistema es compa-
tible con el RGPD? ;esta el flujo de informacion
de datos personales en el sistema bajo control y
cumple con las leyes de proteccion de la privaci-
dad existentes? ;como pueden los usuarios bus-
car informacion sobre un consentimiento valido
y como se puede revocar dicho consentimiento?
¢Se comunica claramente a quién o a qué gru-
po de cuestiones relacionadas con la violacion
de la privacidad pueden ser aumentadas, espe-
cialmente cuando estas pueden aumentarse por
usuarios del sistema de inteligencia artificial u
otros afectados por el mismo?

2. Respecto a la rendicion de cuentas. Dependera
de la naturaleza y el peso de la actividad. Puede
incluirse mecanismos de compensacion mone-
taria (sin culpa o con culpa) o conciliacion sin
compensaciones. Por ejemplo, un sistema de
inteligencia artificial que malinterpreta un medi-
camento y decide no reembolsar puede ser com-
pensado monetariamente, sin embargo, si se
tratara de una discriminacion, serian necesarias
explicaciones y disculpas.
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Respecto a la gobernanza de datos. La calidad
e integridad de los conjuntos de datos utilizados
es primordial para el rendimiento del aprendizaje
automatico capacitado.

Respecto al disefio para todos. Los sistemas
deben disefiarse de una manera que permita a
todos los ciudadanos utilizar los productos o ser-
vicios, independientemente de su edad, estado
de discapacidad o estado social. permitiendo asi
el acceso equitativo y la anticipacion activa de
potencialmente todas las personas en activida-
des humanas existentes y emergentes. Este re-
quisito enlaza a la Convencion de las Naciones
Unidas sobre los derechos de las personas con
discapacidad.

Respecto a la gobernanza de autonomia de in-
teligencia artificial. Cuanto mayor es el grado de
autonomia que se otorga a un sistema de inteli-
gencia artificial, mas exhaustivas seran las prue-
bas y el gobierno mas estricto. La intervencion
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humana sera mas o menos temprana en funcion
de ello.

Respecto a la no discriminacion. La discrimina-
cion se refiere a la variabilidad de los resulta-
dos de la inteligencia artificial entre individuos
0 grupos de personas segun la explotacion de
las diferencias en sus caracteristicas que pue-
den considerarse intencional o involuntariamen-
te -como el origen étnico, el género, la orienta-
cion sexual o la edad-, lo que puede tener un
impacto negativo en tales individuos o grupos. El
dafo intencional puede excluir a ciertos grupos a
través de algoritmos. Por ejemplo, pensemos en
las aseguradoras de salud que excluyen a gru-
pos de personas con tendencias a enfermedades.
Pero hay que tener en cuenta algo importante: la
propia inteligencia artificial puede ayudarnos a
identificar el propio sesgo inherente y ayudarnos
a tomar las decisiones menos sesgadas.

Respeto a la mejora de la autonomia humana.
Cada vez mas los productos y servicios de inte-
ligencia artificial se enfocan a personalizaciones
extremas y guian a las personas a elecciones po-
tencialmente manipuladoras. Ademas, los indivi-
duos cada vez estan mas dispuestos a delegar
decisiones y acciones a maquinas, pensemos,
por ejemplo, en los asistentes personales como
Alexa.

Respecto a la robustez. La inteligencia artificial
confiable requiere que los algoritmos sean se-
guros, confiables y lo suficientemente robustos
para lidiar con errores o inconsistencias duran-
te la fase de disefio, desarrollo, ejecucion, des-
pliegue y uso del sistema inteligencia artificial, y
para hacer frente adecuadamente a los resulta-
dos erroneos.

Respecto a la seguridad. Consiste en garantizar
que el sistema haga lo que se supone que debe
hacer, sin dafar a los usuarios, recursos 0 medio
ambiente.

Respecto a la transparencia. Conlleva a la ca-
pacidad de describir, inspeccionar y reproducir
los mecanismos a través de los cuales los sis-
temas de inteligencia artificial hacen decisiones

y aprenden a adaptarse a sus entornos, asi como
a la procedencia y dinamica de los datos que se
utilizan. Se deben requerir fuentes, procesos de
desarrollo y partes interesadas de todos los mo-
delos que utilizan datos o afectan a los seres hu-
manos 0 puede tener otro impacto moralmente
significativo.

El Grupo de expertos sefialan los siguientes métodos
posibles para conseguir una inteligencia artificial con-
fiable:

1.

Métodos técnicos:
Etica y estado de derecho por disefio (X-by-design).

Arquitecturas para IA confiable, por ejemplo, por
medio del monitoreo continuo.

Pruebas y validacion.

Trazabilidad y auditabilidad. Para abordar los desa-
fios de la transparencia, los sistemas de IA deben
documentar las decisiones que hacen y todo el
proceso que dio lugar a las decisiones para tomar
decisiones trazables.

Explicacion XAl. Existe un problema conocido en
los sistemas de aprendizaje basados en redes
neuronales (“deep learning”) y es la dificultad de
proporcionar razones claras para la interpretacio-
nes y decisiones del sistema. A veces pequefios
cambios en los valores de los datos pueden derivar
a cambios dramaticos y delicados en la interpreta-
cion (por ejemplo, personas de raza negra con ani-
males). Existe un amplio campo de investigacion
abordando esta cuestion.

Métodos no técnicos

Regulacion®. Hoy existen muchas regulaciones
que aumentan la confianza de IA como son la le-
gislacion de seguridad o la de responsabilidad civil.
Saber que la reparacion es posible cuando las co-
sas van mal aumenta la confianza. Los mecanis-
mos pueden ir desde la compensacion monetaria,
negligencia 0 mecanismos de responsabilidad ba-
sados en la culpabilidad, la reconciliacion, la recti-
ficacion y la disculpa sin la necesidad de compen-
sacion monetaria.
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Estandarizacion. El uso de estandares acordados
para el diseio, la fabricacion y las practicas co-
merciales puede funcionar como un sistema de
gestion de calidad para IA a los consumidores,
actores y gobiernos. Mas alla de los estandares
convencionales existen sistemas de acreditacion,
codigos de ética profesional o estandares de de-
rechos fundamentales. Algunos ejemplos son los
estandares 1S0.

Gobernanza rendicion de cuentas. Las organiza-
ciones deben establecer un marco de gobierno in-
terno o externo para garantizar la responsabilidad.
Esta puede, por ejemplo, incluir el nombramiento
de una persona a cargo de cuestiones de ética en
relacion con Al, una junta de ética interna, y / o
una junta de ética externa. Esto puede ser adicio-
nal a, y no puede reemplazar, la supervision legal;
por ejemplo, en forma de DPO o equivalente.

Codigos de conducta. Las organizaciones y las
partes interesadas pueden suscribirse a las pau-
tas y adaptar sus estatutos corporativos.

Dialogo stakeholders. Esto requiere un debate
abierto y la participacion de los interlocutores
sociales, partes interesadas y publico en general.
Los paneles incluyen diferentes expertos y partes
interesadas como expertos legales, técnicos ex-
pertos, especialistas en ética, representantes de
los clientes y empleados, etc. Se buscara activa-
mente la participacion y el dialogo sobre el uso y
el impacto de la IA apoyando la evaluacion y revi-
sion de los resultados y sus enfoques, incluyendo
los casos complejos. Prueba de ello es el grupo de
Alianza Europea de IA%.

Educacion. Aqui se refiere a las personas que fa-
brican los productos (los disefiadores y desarro-
lladores), los usuarios (empresas o individuos) y
otros grupos afectados.

Equipos con diversidad e inclusivos. Esto contri-
buye a la objetividad y consideracion de diferen-
tes perspectivas, necesidades y objetivos. No solo
es necesario que los equipos sean diversos en
términos de género, cultura, edad, sino también
en términos de experiencia profesional y habili-
dades”.
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Por su parte la «Guia de Evaluacion de impacto algo-
ritmicas (AlAs)? serd la herramienta idonea a utilizar
ya que dada su magnitud y el impacto ético que con-
lleva esta tecnologia, parece necesario abrir el cam-
po de vision y ampliar la intervencion por parte de las
Administraciones Publicas en su papel de supervisor,
evaluador y controlador respecto a los sistemas de
inteligencia artificial y de los actores intervinientes
que pueden repercutir en los ciudadanos, garanti-
zando el principio de accountability y |a due diligen-
ce publicos, algo que no sdlo debe importar u ocupar
a EEUU# o en Canada® sino a todos los paises del
mundo. Partimos de la base de que, como venimos
defendiendo, las organizaciones tecnoldgicas, desa-
rrolladores e ingenieros «deben abrir sus disefios al
control democratico» (Joiito, 2018)%°.

De forma especifica en la Sanidad, ya estamos en-
contrando soft law en forma de guias como la que
ha creado el gobierno ingles desde la NHS Propone
un proceso para las evaluaciones de impacto algo-
ritmicas (AIA)®, cuyo objetivo es garantizar que los
usos algoritmicos de los datos del sector publico se
evallien y gobiernen para producir beneficios para la
sociedad, los gobiernos, los organismos publicos y
los desarrolladores de tecnologia, asi como para las
personas representadas en los datos y afectadas por
las tecnologias y sus resultados e incluye medidas
practicas para el proceso de AlA, junto con conside-
raciones mas generales para el uso de AlA en otros
contextos del sector publico y privado. Antes de obte-
ner un nuevo sistema de decision automatizada, las
agencias tendrian que «divulgar publicamente infor-
macion sobre el propdsito, alcance y posible impacto
del sistema en las clases de personas legalmente
protegidas» (Reisman; Whittaker; Crawford, 2018)'.
Por ultimo, a mi humilde modo de ver, también se de-
bera trabajar con los sistemas de inteligencia artificial
teniendo en cuenta ciertos valores. En este sentido,
Yudkowsky (2008)%2 propone disefiar una inteligencia
artificial amigable donde «los valores de tolerancia y
respeto por el bienestar de los seres humanos sean
incorporados como elementos nucleares en la pro-
gramacion de agentes de inteligencia artificial».

La UNESCO® disefi¢ sus propias directrices que fue-
ron aprobadas y sirvieron como primera iniciativa a
nivel internacional como herramienta de regulacion
y ética de la inteligencia artificial sirviendo de marco



mas alla de Europa. No llegaron a definir las practi-
cas prohibidas y los sistemas de inteligencia artificial
de alto riesgo, pero la «propuesta del Reglamento Eu-
ropeo en Inteligencia Artificial»*4(2021) si lo consigue,
aunque su ambito de aplicacion se limita a Europa,
se pueden percibir como una vision extraeuropea es-
tableciendo que los valores europeos de proteccion
de los derechos humanos y fundamentales son cen-
trales para los estados de derecho.

No obstante, existen autores® que afirman que las
directrices éticas del grupo de alto nivel se limita-
ron a debatir, sin mas, sobre la inteligencia artificial
“gtica” y “robusta”. Segun ellos, el concepto de inte-
ligencia artificial legalmente confiable debe basarse
en el respeto de tres pilares en los que se basan las
sociedades democraticas liberales contemporaneas
tales como; los derechos fundamentales, el Estado
de Derecho y la Democracia. En concreto, la pro-
puesta del Reglamento europeo de inteligencia artifi-
cial deberia de garantizar:

1. una asignacion y distribucion adecuadas de la
responsabilidad por los errores y dafos de la in-
teligencia artificial;

2. una arquitectura de ejecucion legitima y eficaz,
que incluya mecanismos adecuados de transpa-

rencia para garantizar la proteccion efectiva de
los derechos fundamentales y el Estado de Dere-
cho, y proporcionar una orientacion clara y esta-
ble a los sujetos juridicos de manera coherente
con otras leyes aplicables;

3. derechos adecuados de participacion publica y
derechos de informacion necesarios para garan-
tizar una rendicion de cuentas significativa por el
desarrollo, despliegue y supervision de los siste-
mas de inteligencia artificial que es necesario en
una sociedad democratica (Leads Lab, 2021)%.

Si cabe algun reproche a la propuesta del Reglamen-
to es la falta aplicaciones de la inteligencia artificial
en la categoria de «alto riesgo» como aquellas para
determinar una prima de un seguro de salud, pién-
sese en las aseguradoras interactivas), evaluar trata-
mientos médicos o con fines de investigacion®.

En definitiva, la propuesta del Reglamento Europeo de
Inteligencia Artificial es un reglamento que fomenta
la ética empresarial y que ademas prevé un sistema
de certificacion de los dispositivos por parte de los
organismos de evaluacion donde las empresas debe-
ran establecer un sistema de gestion de calidad que
se encuentra a través de los estandares de la ISI que
dicta las normas técnicas da las empresas. Por todo
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ello, se podria decir, que la propuesta del reglamento
es un reglamento estandar (Dambly; Beelen, 2022)%,

Otra cuestion llamativa es la escasa referencia que
da la Comision Europea al término “ética” a diferen-
cia de otros documentos comunitarios, pareciendo
considerar “ético” lo que no es conforme o0 no in-
fringe con los valores de la UE y los derechos funda-
mentales consagrados en la Carta de los Derechos
Fundamentales de la UE.

Era obvio que la ausencia de regulacion en materia
de inteligencia artificial podria haber generado ses-
gos discriminatorios, el uso de las «cajas negras»,
pero gracias a esta regulacion, Europa podra poner
un marco competitivo a Estados Unidos y a China.

Implicaciones éticas con Internet de las cosas
(loT) y m-Health

Inicialmente convendria utilizar la clasificacion de las
tres areas de reflexion ética que ocupa a la loT que
bien sefala la autora Colmenarejo (2017) que son:

1. Laciberética; que se ocupa de analizar los modos
en los que internet esta condicionando la comu-
nicacion social entre individuos y organizaciones,
donde se podria incluir la ética de loT e incluso
la ética de la robdtica donde se han identificado
valores negativos como la vigilancia masiva;

2. la ética de la computacion; que comparte es-
pacios con la ciberética, en tanto que se ocupa
de la tecnologia que se emplea para la recopi-
lacion, gestion y tratamiento de los datos, pero
sin cefiirse a internet, es decir, se ocupa de los
problemas éticos que surgen en el desarrollo y
utilizacion de herramientas computacionales en
todos los ambitos de la sociedad (Johnson, Miller,
2009; Stahl et al, 2016); y

3. la ética de la informacion en investigacion bio-
médica como parte de la bioética que se ocu-
pa de analizar la interaccion entre seres vivos y
tecnologias digitales y/o computacionales, pero
sin cefirse unicamente a la obtencion y gestion
de datos obtenidos mediante un acto médico,
sino también de los biométricos obtenidos con
fines de vigilancia y seguridad (Bietz et al., 2016;
Kokumi, 2016; Sharon, 2016; Stylianou, Talias,
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2017). Tenemos que asimilar que este tipo de
dispositivos loT van a jugar un papel importante
como generadores de datos en el cuidado de la
salud en el futuro, tanto a nivel clinico o de inves-
tigacion como de aseguradoras (Dans, 2018).

Asi, por ejemplo, Apple Watch“ ya cuenta en la ac-
tualidad con un sensor que permite hacer electrocar-
diogramas y es que, de acuerdo con un informe de
la Universidad de California, el Apple Watch es capaz
de detectar arritmias cardiacas con una exactitud
del 97 %, por lo que se trata de un buen dispositivo
para personas que puedan sufrir problemas cardia-
cos y de hecho, este dispositivo ya ha podido sal-
var la vida a mas de una persona*'-“2, No podemos
desconocer los grandes avances que esta tecnologia
pueden traer a los usuarios en el futuro, ahora bien,
sin pretender poner una barrera a la innovacion y a
los avances tecnoldgicos -ni mucho menos, tenemos
que estar atentos de forma especial a la privacidad y
a la proteccion de datos.

La mayoria de los rastreadores de fitness, por ejem-
plo, pierden datos personales y no son seguros para
la privacidad*. Una investigacion de la Universidad
de Toronto ha analizado a Apple Watch, Basis Peak,
Fitbit Charge HR, Garmin Vivosmart, Jawbone Up 2,
Whitings Pulse 02, Mio F use y Xiaomi Mi Band y ha
concluido que 7 de cada 8 (salvo Apple) emiten iden-
tificadores unicos persistentes que pueden exponer
a los usuarios aun seguimiento a largo plazo sobre
su ubicacion cuando el dispositivo esta conectado a
un movil. A su vez, las aplicaciones Garmin Connect
(iPhone y Android) y la aplicacion Withings Health
Mate (Android) tienen vulnerabilidades de seguridad
que permiten a un tercero no autorizado leer, escri-
bir y eliminar datos de usuarios. Las consecuencias
éticas no solo estaran al torno de la “fatiga de hi-
perconectividad” -que puede suponer estar conec-
tado a estos dispositivos-, sino también al impacto
de esta tecnologia sobre la privacidad e intimidad de
los usuarios. En el 2015, en alguna encuesta®, se
mostraba como las aseguradoras (51%) querian aso-
ciarse con grandes empresas de tecnologia digital y
plataformas cloud, quedando evidente la tendencia,
la intencion de la industria y el mercado de los datos.

Los usuarios que participan aportando datos a las
aseguradoras obtienen descuentos premium por



alcanzar objetivos de ejercicio. Este escenario pro-
vocaba varios interrogantes tales como; ¢las asegu-
radoras de “seguros de vida interactivos”* podran
usar los datos para seleccionar a los clientes mas
rentables mientras que las tasas de interés aumentan
para aquellos que no participan?, ¢las aseguradoras
pueden crear perfiles de clientes menos rentables?,
¢qué podrian hacer las personas que se le niegan
0 cancelan un seguro de vida porque los habitos no
estan considerados de saludables?, ;es justo pagar
mas en la poliza de esas aseguradoras por no querer
enviar datos de salud o dejarse monitorizar por dis-
positivos de loT de salud?, ;como poner control ético
de los datos a la sociedad hiperconectada en la que
vivimos?, ¢qué informacion debe liberarse a la red
publica sobre los pacientes?

También se despiertan dilemas éticos en los «hospi-
tales conectados» con loT debido a las vulnerabilida-
des de seguridad de los mismos dispositivos sobre
todo en los hospitales norteamericanos®, los cuales
han aumentado un 125% y cuestan 6.000 millones
de dolares al sistema de salud. Por ejemplo, en el
2014 se produjo en EEUU un robo masivo de 4,5 mi-
llones de pacientes con datos personales de numero
de seguridad social, nombres, direcciones, teléfonos
y fechas de nacimiento de los pacientes. La intencion
de los hackers en este caso no era la informacion
personal sino la propiedad intelectual almacenada

en los dispositivos. Las consecuencias son la pérdida
los HCE (pueden hacer que los médicos realicen tra-
tamientos equivocados poniendo en riesgo la vida de
los pacientes), 0 el acceso de los propios dispositivos
(bomba de insulina o respirador), y en otros casos, el
objetivo de estos incidentes es el robo de dinero o
chantaje. Otra cuestion inquietante la ocupa las vul-
nerabilidades de los marcapasos ya que segun una
encuesta de la AERC*, la monitorizacion remota es-
tara disponible para el 22% de los pacientes usuarios
de los mismos. Esta situacion empez6 a preocupar
tanto que, por ejemplo, el que era vicepresidente de
EEUU, desactivd la funcion inalambrica de su propio
marcapasos*. Lo que es claro es que la ética apli-
cada a la loT de la salud y a m-Health*® debera estar
orientada a desarrollar una determinada cultura ética
de los datos que permite tomar decisiones orienta-
das hacia el interés general de la sociedad o bien
comun, en general, y a la privacidad y proteccion de
datos de las personas, en particular.

Implicaciones éticas con Blockchain/DLT

Blockchain es una tecnologia emergente que ofrece
un valor diferencial a las empresas, aporta trazabili-
dad, seguridad, eficiencia en tiempo y costes, pero
también destila valores éticos cuando describimos
sus capacidades a modo de soft skills humanos (Be-
lloto, 2020). Desde el punto de vista de la ética de
los datos de las personas en un contexto de la proli-
feracion masiva de silos de bases de datos centrali-
zados con informacion sensible de las personas, las
virtudes de blockchain posibilitaran que los titulares
de los datos personales tuvieran control sobre sus
datos en diferentes formas. Ademas, proporciona va-
lor en la atencion médica al permitir un intercambio
seguro y especifico de datos para mejorar la calidad
y reducir el coste de la atencion médica y habilitar
nuevos sistemas de comercio e incentivos, por ejem-
plo, los participantes (entidades de atencion médi-
ca, pacientes, etc.) que participan en una cadena de
bloques pueden ser recompensados por el compor-
tamiento deseado. Desde el punto de las organizacio-
nes privadas (o instituciones publicas), se concibe a
este protocolo como una solucion de responsabilidad
social empresarial (RSE). Blockchain o los sistemas
DLT, como protocolo, permiten cumplir ciertas exi-
gencias normativas como la anonimizacion (medida
técnica y organizativa que obliga la normativa) de la
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informacion almacenada sensible como es la de la
salud. No obstante, no podemos desatender la idea
de que blockchain tiene ciertas limitaciones (ej. de-
recho al olvido, minimizacion, etc.) y es aqui donde
la RSE tendra un papel muy importante que se tra-
ducira en una contribucion activa en la “busqueda
creativa y proactiva” de técnicas y herramientas que
posibiliten y den solucion -de alguna manera- a las
incompatibilidades de este protocolo con la norma-
tiva. Estas técnicas pueden suponer todo un desafio
para los desarrolladores quienes saben que en esa
busqueda pueden “desvirtuar” la propia tecnologia.
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